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Backup czyli profilaktyka i jeszcze raz profilaktyka

Aby zapobiec utracie danych... wykonuj regularnie kopie zapasowe!!!
Metody tworzenia kopii zapasowych:

@ Niestrukturalna - brak jest okreslonego sposobu tworzenia kopii i
zapisywane jest minimum informacji na temat tego co zostato
"skopiowane" a co nie. Przykfad: stos ptytek z plikami.

@ Petna - tworzony jest pefen dokfadny obraz dysku/partycji/danych.
Gwarantuje najwigkszy poziom bezpieczenstwa, ale potrzebuje
réwniez duzo miejsca.

@ Przyrostowa (ang. incremental) - zapisywane s3 jedynie réznice
miedzy inng (petna badz przyrostows) kopia zapasowa. Wymaga
najmniej miejsca, ale musimy po kolei odtwarzaé wszystkie kopie
przyrostowe.

@ Réznicowa (ang. differental) - réznica miedzy ostatnia petna kopia
Zapasowq.

@ Ciggta ochrona danych - system ciagle monitoruje wszystkie
zmiany dokonane na obszarze objetym ochrona. Nie myli¢ z
RAIDem! Umozliwia ona przywrdcenie starych wersji plikdw.
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Czym robi¢ kopie zapasowe?

@ Cobian Backup

o FBackup
Drivelmage XML
EASEUS Todo Backup

o
@ Paragon Backup & Recovery 10 Free Edition
o

Clonezilla

Rozwiazania ptatne

@ Acronis True Image
@ Nero BackltUp & Burn
@ Norton Ghost

@ Macrium Reflect

@ Windows Backup and Restore Center

v
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Office tez robi kopie zapasowe

Zapisywanie dokumentow
Zapisz pliki w tym formacie: Dokument programu Word [*.doc) IZI
/| Zapisz informacgje Autoodzyskiwania co |5 = min
Lokalizacja pliku Autoodzyskiwania: | Ch\Users\Rex\AppData\Roaming\Microsoft\Word
Domyslna lokalizacja pliku: ChlUsers\Rex\Documents,
”
Zapisywanie
Monituj przed zapisaniem szablonu Marmal ©
| Zawsze tworz kopie zapasowa
Kopiuj pliki przechowywane zdalnie na komputer i aktualizuj je podeczas zapisywania
V| Zezwalaj na zapisywanie w tle
v
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Jestem SM.A.R.T. czy nie?

S.M.A.R.T (Self-Monitoring, Analysis and Reporting Technology)
- jest to system monitorowania i powiadamiania o btedach
dziatania dysku twardego na podstawie odpowiednich parametréw.

Wszystkie nowoczesne dyski sg wyposazone w tg technologie.
Niestety nie jest ona do konca ustandaryzowana, dlatego sposéb
podawania informacji zalezy wytacznie od producenta dysku.
Dlatego tez nie nalezy poréwnywac parametréw dla dyskéw
réznych producentéw bo moze prowadzi¢ to do nieporozumien.

Aby odczyta¢ informacje S.M.A.R.T. nalezy mie¢ odpowiednie
oprogramowanie do tego celu, np. Active SMART, Hard Disk
Sentinel, smartmontools, SpeedFan, HdTune.
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Monitoring parametréw S.M.A.R.T

Pojedynczy atrybut S.M.A.R. T zawiera:
o identyfikator (ID): numer danego atrybutu
@ nazwa (attribute name): nazwa danego atrybutu

o biezacy (value): obecna warto$¢ atrybutu [znormalizowana 0
(zle) - 253 (dobrze)]

@ najgorszy (worst): najgorsza zmierzona i zapamietana
warto$¢ danego atrybutu (znormalizowana)

o prog (threshold): najnizsza warto$¢ atrybutu ustawiona przez
producenta danego dysku

o wartos¢ RAW (RAW value): surowa (odczytana
bezposrednio) warto$¢ danego atrybutu ukazuje obecny stan
dysku.

Atrybut jest prawidtowy, gdy jego wartos¢ jest wyzsza lub réwna
z progiem. Jedli prog jest réwny 0 dla jakiego$ atrybutu, to atrybut
nie powinien by¢ brany pod uwage.
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Najwazniejsze atrybuty S.M.A.R.T.

@ Read Error Rate - wskaznik odczytu btedéw wystepujacych
podczas odczytywania danych z powierzchni dysku. Wartos¢,
ktéra nie réwna sie zeru moze oznaczac problemy
z powierzchnig dysku, gtowicami odczytu/zapisu lub z niezbyt
doktadnie umieszczonymi gtowicami na Sciezce zapisu. Napedy
Seagate czesto wskazuja nieprawidtowa (wysoka) wartos¢.

@ Reallocated Sectors Count - Liczba ponownie realokowanych
(na nowo przydzielonych) sektoréw. Im wiecej "bad sectoréw"
tym wydajno$¢ dysku mniejsza. Duza warto$¢ nie wrdzy nic
dobrego.

@ Spin Retry Count - Liczba préb rozpedzenia talerzy dysku (do
osiagniecia normalnej predkosci pracy). Wzrost wartosci
atrybutu oznacza problemy z podsystemem mechanicznym
dysku.

@ End-to-End error - Atrybut ten oznacza, ze po przestaniu
przez bufor danych, ich parzysto$¢ nie jest zgodna (pomiedzy
kontrolerem a twardym dyskiem).
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Najwazniejsze atrybuty S.M.A.R.T. c.d.

Command Timeout - Liczba przerwanych operacji z powodu
przerw w komunikacji z dyskiem twardym. WartosSci wieksze
od zera $wiadcza o problemach z dostarczaniem zasilania do
dysku lub z potaczeniami (taSma sygnatowa).

Reallocation Event Count - Warto$¢ atrybutu wskazuje na
catkowita liczbe préb przeniesienia danych z "bad sektoréw"
do zapasowego obszaru. Liczone s3 udane jak i nieudane proby.
Current Pending Sector Count - Liczba "niestabilnych"
sektoréw (oczekujacych na ponowne przydzielenie z powodu
btedu odczytu).

Uncorrectable Sector Count - Catkowita liczba
niekorygowalnych btedéw przy zapisywaniu lub odczytywaniu
sektora. Wysoka warto$¢ Swiadczy o problemach

z powierzchnia dysku lub innymi zwigzanymi z odczytem.
Soft Read Error Rate - Liczba btedéw wynikajaca z proby
zapisu danych poza $ciezka zapisu.
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Jak skuteczny jest S.M.A.R.T?

Nalezy pamietaé, ze S.M.A.R.T. nie uchroni nas przed wszelkimi
niemozliwymi do przewidzenia awariami (nagty doptyw pradu,
btedne podtaczenie dysku, przegrzanie, uszkodzenia mechaniczne,
awaria elektroniki).

Nie nalezy w petni ufa¢ programom monitorujagcym. Podawane
wartosci moga by¢ niedoktadne (np. temperatura moze byé
podawana z doktadnos$cia do +- 10 stopni), lub na tyle niskie, ze
nie wywotuja alarmu (ostrzezenia), a jednak powinny by¢ wziete
pod uwage. Dlatego nalezy samemu od czasu do czasu
analizowac wszystkie parametry w celu wykrycia potencjalnych
problemoéw.

Niektére kontrolery/sterowniki twardych dyskéw nie dostarczaja
wartosci progowych S.M.A.R.T lub wartoéci te réwne s3a
zeru/nieprawidfowe.
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Przyktad niesprawnego dysku - brak ostrzezenia?

Info SM.AR.T.

D Atrybut Wartodé Najgorszy Wartosé progowa... Stan Nie przetworzc
B Raw_Read_Error_Rate 100 100 ) 051 0K

3 Spin_Up._Time 089 089 011 0K 10030

4 Start_Stop_Count 100 100 000 oK 232

5 Reallocated_Sector_Ct 100 100 010 oK 0

7 Seek_Error_Rate 253 253 051 oK o

2 Seek_Time_Performance 100 100 015 oK 10841

9 Power_On_Hours 100 100 000 oK 1042

10 Spin_Retry_Count 100 100 051 0K 0

" Calibration_Retry_Count 100 100 000 oK o

12 Power_Cycle_Count 100 100 000 oK

13 Read_Soft_Error_Rate 100 100 000 oK

187 Reported_Uncorrect 100 100 000 oK

150 Airflow_Temperature_Cel 030 087 000 oK 3388550
194 Temperature_Celsius 080 065 000 oK 3536322
195 Hardware_ECC_Recovered 100 100 000 oK

196 Reallocated_Event_Count 100 100 000 oK

197 Current_Pending_Sector 100 100 000 oK

198 Offiine_Uncorrectable 100 100 000 oK

198 UDMA_CRC_Error_Count 100 100 000 0K

200 Multi_Zone_Error_Rate 100 100 000 oK

201 Soft_Read_Error_Rate 253 253 000 oK
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A jesli musimy jednak dane odzyskac to co?

Istnieja cztery gtéwne fazy odzyskiwania danych:

© Napraw dysk doprowadzajac go do stanu uzywalnosci. Etap
ten najczesciej wymaga odpowiednich narzedzi, warunkéw
i umiejetnosci.

© Zréb kopie sektoréw bit po bicie - dostepne sa odpowiednie
narzedzia programowanie jak i sprzetowe. Czesto stosowana
jest tutaj kopia odwrotna (backwards imaging).

© Przeprowad? logiczne odzyskiwanie plikéw i struktur partycji -
ten etap jest czesto wykonywany jako jedyny przez uzycie
wyspecjalizowanych programoéw.

© Napraw uszkodzone pliki (ktére mogty sie znajdowac

w uszkodzonych sektorach) - wyciagnij tyle informacji ile sie
da.
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Co w trawie piszczy, czyli dysk od $rodka

~ gtowica
talerz os napedowa

naped ramienia

naped osi

2lacze zasilacza

blok zworek

zlacze IDE
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Podtaczam go do pradu ...

Sekwencja startu dysku twardego przebiega

. Power On Routine
nastepujgco:

@ Wszystkie uktady dysku zgtaszajg swoj
status (gotowos¢).

@ Uktady przeprowadzaja self-check (czy
jestem uszkodzony czy sprawny?).

© Talerze zostaja wprawione w ruch.

@ Gfowice opuszczaja rampe parkujaca (o o ile jest wystarczajacy
przeptyw powietrza).

© Odczytywany jest Servo timing info (informacja o aktualnym
potozeniu geograficznym gtowicy)

@ Odczytywany jest obszar SA (System Area) wraz ze wszelkimi
potrzebnymi modutami. W przypadku btedu odczytywany jest SA
z pozostatych kopii(jezeli takie s3 dostepne na dysku).

@ Dysk jest gotowy do pracy i przyjmowania komend.



Gdzie s3 moje dane? Co to CHS?

CHS (ang. Cylinder-Head-Sector, czyli cylinder-gtowica-sektor) jest
metoda adresowania danych na dysku twardym.

Glowice zazwyczaj znajduja sie po obydwu stronach talerza. Kazdy
talerz podzielony jest na Sciezki. Pojedynczy cylinder jest natomiast
zbiorem $ciezek bedacych jedna nad druga (jest ich tyle samo co gtowic).
Kazda $ciezka jest podzielona na sektory(bloki). Kazdy sektor

zawiera 512 bajtow.

Cylinder Structure

Partitions only start
E on eylinder Boundries
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Wyktad czes¢ druga - czyli czas na rozluznienie

A to tylko pierwszy etap odzyskiwania...

Przekazana wiedza stanowi tak naprawde wprowadzenie do
pierwszego etapu odzyskiwania danych - czyli doprowadzenie
dysku do stanu umozliwiajacego operacje na nim. Teraz jeszcze
musimy przej$¢ przez trzy etapy, czyli: wykonanie obrazu dysku,
odzyskanie informacji, oraz naprawa uszkodzonych plikéw. Jest to
naprawde CIEZKA praca.

Czas troche odetchnaé...

Pora teraz przedstawi¢ kilka najczesciej spotykanych faktow
i mitéw zwigzanych z odzyskiwaniem danych...
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Mit 1 - Uderz go

Sposéb powszechnie znany, ktéry niejednokrotnie jest uzywany nie
tylko w stosunku do dyskéw twardych. Jezeli urzadzenie Zle dziata
trzeba je przeciez “zmotywowac” do lepszego dziatania. Czy wiec

desperackie “uderz pare razy dysk srubokretem” faktycznie dziata?

Odpowiedz: Prawie “dziafa".

Uzasadnienie: Byty przypadki, gdy delikatne pchniecie dysku
pozwalato rozruszaé ramie gtowicy, ktére utkneto przez jakies
drobne uszkodzenie.

Czy zatem nalezy stosowac¢? NIE. W nowoczesnych konstrukcjach
coraz to bardziej maleje odlegtos¢ gtowicy do talerza dysku (rzedu
mikrometréw). Nawet delikatna wibracja moze spowodowaé
porysowanie powierzchni talerza, a co za tym idzie czesto
uszkodzenie samej gtowicy i nieodwracalne zniszczenie czesci
danych.
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Mit 2 - Upus¢ na podtoge

Bez wzgledu na idiotyczne brzmienie, czes¢ foréw internetowych do
dzi$ zarzeka sie, ze upuszczenie dysku na podtoge potrafito
przywréci¢ go do stanu uzywalnoéci. Geneza tego mitu jest
podobna jak poprzednia. Czy wiec ma w sobie ziarno prawdy?
Odpowiedz: Absolutnie NIE.

Uzasadnienie: Kiedy$ uwazano, ze jezeli co$ sie¢ w dysku zatnie (np.
motor, gtowica, uszkodzone tozysko) to wstrzas spowodowany
upadkiem pozwoli te elementy odblokowad.

Czy zatem nalezy stosowac? NIE. Jest to najprostszy sposéb na
bardzo powazne uszkodzenie dysku, a tym samym utrate danych.
Mit mozna stosowac tylko jezeli chcemy mie¢ motywacje do kupna
nowego dysku :).
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Mit 3 - Podgrzej go albo ochfodz

Ten mit jest chyba najpopularniejszy wsréd plotek i serwiséw
spotecznosciowych. Skoro ma tyle zwolennikéw czy ma cho¢ ziarno
prawdy w sobie?

Odpowiedz: W pewnych przypadkach moze na krotka chwile
przywréci¢ dysk do zycia.

Uzasadnienie: Na dysku zapisane sa dane umozliwiajace gtowicy
ustalenie jej aktualnego pofozenia i wyszukanie konkretnego
sektora danych. W wyniku nadmiernych temperatur metalowe
czesci moga ulegac rozszerzeniu przez co sektory nieznacznie sie
przemieszczaja. Pod wptywem niskiej temperatury metal sie kurczy.

Czy zatem nalezy stosowac? NIE. Woda jakie dostaje sie do
wnetrza dysku po schtodzeniu oraz rozcigganie czy kurczenie
sprawia, ze elementy i struktura magnetyczna na talerzach czesto
ulega nieodwracalnemu zniszczeniu.
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Mit 4 - Otwieranie dysku

Niektérzy twierdza, ze jezeli zrobimy to dostatecznie ostroznie,
otwarcie dysku nie spowoduje zadnych uszkodzen. Przeciez mamy
czyste rece i wszystko robimy delikatnie. Czy to prawda?

Odpowiedz: Bytoby mito, ale nie.

Uzasadnienie: Niesprzyjajace warunki atmosferyczne takie jak
podniesiona wilgotno$¢ czy obecnos$¢ drobinek kurzu i pytu

w powietrzu sa zabdjcze dla dysku. Dlatego tez s3 one szczelnie
opakowane, tak by nie przedostawaty sie do ich wnetrza
wspomniane drobiny.

Czy zatem nalezy stosowac? NIE. Dysk mozna jedynie otwieraé
przy uzyciu wyspecjalizowanych narzedzi i w pomieszczeniu klasy
100 (tzw. Clean Room Class 100)-pomieszczenie, gdzie jest
maksymalnie 100 czasteczek kurzu (nie wigkszych niz 0.5 mikrona)
na 30, 48cm3 powietrza..
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Mit 5 - Wymiana ptytki drukowanej (PCB)

Jezeli podejrzewamy problem z elektroniky dysku to wymiana
ptytki drukowanej na inng ze sprawnego dysku z tej samej serii
moze przywréci¢ dysk do sprawnosci.

Odpowiedz: W pewnych przypadkach tak.

Uzasadnienie: Jezeli odpowiednio dobierzmy elektronike (tak by
byta jak najbardziej zblizona do naszego uszkodzonego dysku) to
jest szansa, ze problem zostanie wyeliminowany.

Czy zatem nalezy stosowac? Tylko i wyfacznie jezeli ma sie
doswiadczenie i wymagang wiedze. Nie wystarczy zamienic
ptytki na ta z tego samego modelu dysku. Moze to prowadzi¢
nawet do jego uszkodzenia. Jest wiele czynnikéw, ktére musza sie
zgadzaé, by taka wymiana mogta zostaé przeprowadzona (jak
zgodnos$¢ odpowiednich cyfr numeru seryjnego, wersji mikrokodu

itp).
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Mit 6 - Oprogramowanie do odzysku danych

Niektérzy twierdza, iz stosowanie programéw do odzyskiwania
danych nie rodzi zadnej szkody dla danych i kondycji dysku. Czy
jest to zawsze prawda?

Odpowiedz: Nie zawsze.

Uzasadnienie: Jezeli mamy do czynienia z uszkodzeniem wytacznie
logicznym (btad systemu plikéw, przypadkowe skasowanie partycji)
to jak najbardziej mozemy sami sprébowaé odzyskac dane. Jezeli
mamy do czynienia z uszkodzeniem fizycznym, takie programy
moga je pogorszyc.

Czy zatem nalezy stosowac? Tylko i wyfacznie jezeli ma sie
doswiadczenie i wymagang wiedze. Programy bardzo czesto
skanuja caty dysk w poszukiwaniu pozostatosci po danych. Jezeli
mamy uszkodzona gtowice lub jedli najedzie ona na uszkodzony
obszar dysku istnieje duze prawdopodobienstwo, ze pogorszymy
tylko stan techniczny dysku.
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Wyktad cz. 3 - Programy do odzyskiwania danych

@ Recuva

@ PC INSPECTOR File Recovery
@ Glary Undelete

@ EASEUS Deleted File Recovery
BulletProof File Copy

@ TestDisk & PhotoRec

@ Active@ Partition Recovery
GetDataBack

Ontrack EasyRecovery

(]
@ Recover My Files
o Stellar Phoenix Windows/Linux/Mac Data Recovery
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Porady praktyczne

Kilka porad, ktére moga zmniejszy¢ skutki awarii dysku i utraty
danych:

Pamietaj o regularnym robieniu kopii zapasowych -
profilaktyka najlepsza obrona!

Jezeli bezpieczenstwo danych jest priorytetem zainwestuj

w macierz dyskowa RAID 1 (Mirroring).

Monitoruj regularnie parametry S.M.A.R.T.

Zadbaj o dobra wentylacje komputera - elektronika nie lubi
nadmiernego ciepta.

Jezeli juz musisz odzyskiwaé dane - réb to z gtowa! Pamietaj,
ze kazde podtaczenie dysku do zasilania (i préby
odczytu/zapisu) zmniejszajg szanse na odzyskiwanie wigksze;
liczby danych. BadZ przygotowany.

Jezeli uszkodzenie przekracza Twoja wiedze, doSwiadczenie,
czy umiejetnosci zaufaj specjalistom. Korzystaj z ustug
renomowanych firm zajmujacych si¢ DR(odzyskiwaniem
danych).
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Profesjonalne odzyskiwanie danych

o Stream Data - http://www.odzyskiwaniedanych.info.pl/
@ Kroll Ontrack - http://www.krollontrack.pl/

@ MiP Data Recovery - http://www.odzyskiwaniedanych.net/
@ Datalab - http://www.datalab.pl
e DABI Sp. z 0.0. - http://www.dabi.pl

Jak wybraé dobra firme?

@ Liczba oddziatéw
@ Referencje
@ Jasno podane sposoby kontaktu i wysytki

@ Wykonanie i tre$¢ zawarta na stronie internetowe;j
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Dziekuje za uwage!
Czy s3 jakie$ pytania?

Tomasz Xieski

e-mail: tomasz.xieski@us.edu.pl
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